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WA S  S I E  B E K O M M E N

NIS2 in Kraft seit 6.12.2025 — Geschäftsführer-
Haftung inklusive.
Das NIS2-Umsetzungs- und Cybersicherheitsstärkungsgesetz
(NIS2UmsuCG) ist seit 6. Dezember 2025 in Kraft. Bußgelder bis 10
Mio. € oder 2% Jahresumsatz, plus direkte Geschäftsführer-Haftung.
Wir bringen Mittelstand und KRITIS-Unternehmen in einen tragfähi‐
gen Compliance-Rahmen — auf Microsoft Purview, Entra ID und De‐
fender. Pragmatisch, nicht überzeichnet.

Leistungsumfang

NIS2-Readiness-Assessment. Betroffenheits-Prüfung (Sektor, Größe, KRITIS), Asset-
Inventur, Ist-Stand-Aufnahme in Microsoft 365, Entra ID und Defender. Klares Bild der
Ausgangslage, ohne Schönreden.

✓

Microsoft Purview. Datenklassifizierung, Data Loss Prevention (DLP), Insider-Risk-
Management, Audit-Logs. Zentral für DSGVO und NIS2 gleichermaßen — was sind kritische
Daten, wer darf was.

✓

Microsoft Entra ID. Multi-Faktor-Authentifizierung, Conditional Access, Privileged Identity
Management, Identity Protection. Höchster Hebel mit dem niedrigsten Risiko in jeder NIS2-
Roadmap.

✓

Microsoft Defender XDR. Endpoint, E-Mail, Cloud, Identity in einer Telemetrie-Plattform.
Operativ erfüllbar wird damit die 24-Stunden-Incident-Reporting-Pflicht gegenüber dem BSI.

✓

Gap-Analyse mit Annex-II-Mapping. Pro NIS2-Anforderung und Microsoft-Werkzeug eine
Lücken-Bewertung. Pro Lücke eine Maßnahme, ein Aufwand, ein Risiko-Beitrag. Priorisierter
Maßnahmen-Katalog für den Lenkungskreis.

✓
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29.500
UNTERNEHMEN

Deutsche Unternehmen, die
seit Dezember 2025 erst‐
mals unter NIS2 fallen —
viele mittelständische Ma‐
schinenbauer, IT-Dienstleis‐
ter, regionale
Energieversorger.

24 h
REPORTING-FRIST

Incident-Reporting-Pflicht ge‐
genüber dem BSI binnen 24
Stunden nach Kenntnis —
operativ nur erfüllbar mit
sauber konfiguriertem Defen‐
der XDR.

10 Mio.
€
BUSSGELD MAX.

Bis zu 10 Mio. € oder 2%
Jahresumsatz für besonders
wichtige Einrichtungen —
plus persönliche Geschäfts‐
führer-Haftung.

Compliance & NIS2 · vier Phasen

Preise auf Anfrage

Für mittlere Unternehmen mit 50–500 Mitarbeitenden individuelle Kalkulation — Assessment,
Gap-Analyse, Roll-out der Quick Wins, Konfiguration von Microsoft Purview/Entra ID/Defender,
Incident-Response-Prozesse. Lizenz-Upgrades (E3 zu E5 oder Defender-/Purview-Add-ons)
transparent über License Cost Calculator.
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S O  A R B E I T E N  W I R

Ihr Weg zur Lösung

„Wir hatten gehört, NIS2 sei für Konzerne. Die Gap-Analyse hat uns
klar gemacht, dass wir als Maschinenbauer mit 180 Mitarbeitenden
voll betroffen sind. arades hat uns mit Festpreis-Phasen in 8
Monaten in die Konformität gebracht."

— Geschäftsführer, Maschinenbau-Mittelständler, 180 Mitarbeitende

Assessment
Vier Wochen. Betroffenheits-Prüfung, Asset-Inventur, Ist-Stand-Aufnahme in Microsoft 365,
Entra ID und Defender. Klares Bild der Ausgangslage.

1

Gap-Analyse
Drei bis vier Wochen. Pro NIS2-Anforderung und Microsoft-Werkzeug eine Lücken-Bewer‐
tung. Priorisierter Maßnahmen-Katalog mit Aufwand und Risiko-Beitrag.

2

Implementierungs-Roadmap
4 bis 9 Monate. Quick Wins zuerst (MFA, Conditional Access, DLP-Basis), dann strukturelle
Themen (Insider-Risk, SIEM, Incident-Response). In Wellen mit klaren Milestones.

3

Kontinuierliche Überwachung
Laufend. Quartalsweises Compliance-Review, jährliches Audit, kontinuierliches Tuning der
Defender-Regeln. Wahlweise im Rahmen Application Care.

4
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Bereit für den nächsten Schritt?
Vereinbaren Sie ein unverbindliches Erstgespräch. 30 Minuten genügen, um Ihre Situa‐
tion zu verstehen und einen konkreten Vorschlag zu machen.

kontakt@arades.de arades.de/kontakt
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